Protégez vos donnees et votre identité numérique avec
ces b cyber réflexes essentiels : mots de passe solides,
mises a jour régulieres, sauvegardes sécuriseées, vigilance
face aux arnaques et prudence sur les contenus en ligne.




&

o UMlicer des mots de passe
sufficamment (ongs, complexes et
oliﬁ:émm% pour oha@/c oon/\{ﬂL@

CHOISIR DES MOTS DE PASSE

SOLIDES ET DIFFERENTS
POURCHAQUE COMPTE

Un mot de passe c’est comme une
clé propre a chaque porte, elle
protege de l'intrusion. Sile mot de
passe est volé, et qu'il est utilisé pour
différents sites web ou applications,
ils pourront tous étre piratés !
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¢ Leg 531/01@1/ Secrets (ne pas les
oommvniztucr) et {)Vi\/ilégicr UK
%éﬁonnaim de mot de passe
Securicé pour le< conserver




FAIRE LES MISES A JOUR
DES APPAREILSETDES LOGICIELS

SANS TARDER

Les failles de sécurité des logiciels,
applications et matériels sont
comme des portes laissées ouvertes
pour les pirates. lIs peuvent les utiliser
pour accéder a nos données
personnelles ou lesvoler.
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* Activer les options de mige * Faire les mices 3 Jovr des Iogidc(é, applicationg
L)'ovn/ avfomaﬁ@/cé chaque foig que et appareils, des guelles Sont proposées pour
c'est possible oorrig_clf levrg fai[?/lcg de ¢écurite.



CONSERVEREN LIEU SUR

UNE COPIEDES

DONNEES

Copierles données, c’'est les
sauvegarder pour éviter de les perdre
en cas de piratage, de vol, de panne
ou de casse des appareils.
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* Fencer a faire Végvliércmcn% des QaVVe/gaVol@Q
des données sur un avtre gupport (clé USB,
dié@/c externe, (/!ovol..) pour PoWoiV leg
retvouwer en cas de Problémcg
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SE MEFIER

DES MESSAGES INATTENDUS
ET/OU ALARMANTS

L'hameconnage ou phishing, ce sont
des messages (courriels, SMS,
réseaux sociaux) ou appels d'escrocs
qui se font passer pour un organisme
familier (banque, administration...).

Ces arnaques visent a voler des
informations personnelles et
bancaires, faire télécharger un virus
ou directement nous escroquer.
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* Verifier 1Loy)'ou1f§ [ infirmation par
Sol-méme, en e connectant 3
¢on wmpfc Sur le service
concerné



EVITER LES CONTENUS
NON OFFICIELS

Des virus qui peuvent pirater nos
appareils ou nos comptes sont
souvent présents dans les logiciels
piratés, les sites de streaming
illégaux...
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Pour pallier le point 5,
* Ne pag 1%!6(443)/5@/ des contenvs il ff.uf‘ installer un * Installer vniquement des
1lé ! n des Solvtions non cs:f;‘:'g:ﬁf ;32;; appﬁoa,ﬁoné ol@lpvié les Q/hLeI/Q ov
officielles 2, il faut qu'il soit magasing officiels deg éditevrs
toujours a jour.




